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Revision des Schweizer Datenschutzgesetzes (DSG)

N<F

— Das aktuelle Datenschutzgesetz stammt aus dem Jahr 1992

— Technologische Entwicklungen und die DSGVO erforderten die
Uberarbeitung

— Parlamentarische Verabschiedung im Herbst 2020 §
— Es wurde kein Referendum ergriffen

— Die Bundesverwaltung erarbeitet derzeit die entsprechenden
Verordnungen (Vernehmlassung lauft bis 14. Oktober 2021)

— Keine Kopie der DSGVO: hoher Abstraktionsgrad und
Technologieneutralitat

Erneute Anerkennung der Datenschutzgleichwertigkeit durch

Wichtige die EU voraussichtlich im Q2 2021

Erkenntnisse

Keine allgemeine Ubergangsfrist: bis 2022 miissen
Unternehmen bereit und im Einklang mit dem revidierten
DSG sein




Haufig gestellte Fragen

— Extraterritorialitat des DSG? Auswirkungsprinzip: Das Gesetz wird auch auf

Unternehmen mit Sitz im Ausland anwendbar sein, wenn sie Personendaten
bearbeiten und sich diese Datenbearbeitung in der Schweiz auswirkt.

— Wir sind DSGVO-konform. Haben wir trotzdem noch To Do's? Jal!

— Es gibt noch zahlreiche Unterschiede in Bezug auf die DSGVO:

Die Liste der Pflichtinformationen flr Betroffene ist in der DSGVO nicht abschliessend
Lander, in die Daten exportiert werden, miussen in der DSE aufgefihrt sein

Keine allgemeine Rechenschaftspflicht (keine Governance-Pflicht), kein Verbot der
Datenbearbeitung, wenn kein Rechtfertigungsgrund vorliegt, sondern Bearbeitung ist
generell erlaubt, wenn keine Verletzung der Personlichkeit einer betroffenen Person
vorliegt, etc.

Unsere Erfahrung zeigt, dass DSGVO oft nicht zu 100 % umgesetzt wurde

— Wichtigste Anderung: verscharfte Sanktionen bei Verstossen (bis zu
CHF 250'000.-; ad personam)

— Beste Vorgehensweise: GAP-Analyse zwischen aktuellem < Zielzustand
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Ubersicht der wichtigsten Revisionen |
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— DSG nicht mehr anwendbar auf
personenbezogene Daten von
juristischen Personen (Art. 1)

DSG anwendbar, wenn
Auswirkungen in der Schweiz,
auch wenn die Bearbeitung im
Ausland stattfindet (Art. 3)

Neue Terminologie: "Profiling mit
hohem Risiko",
"Datensicherheitsverletzung",
"Verantwortlicher",
"Auftragsbearbeiter" (Art. 5)

Einflhrung neuer Konzepte des
"privacy by design" und des
"privacy by default" (Art. 7)

TOMSs zur Vermeidung von
Datenschutzverletzungen (Art. 8)

Freiwillige Bestellung des DPO
[Datenschutzberater] (Art. 10)

Verhaltenskodex (Art. 11)

Verzeichnis von
Bearbeitungstatigkeiten (Art. 12)

Zertifizierung (Art. 13)
Vertreter (Art. 14)
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Erhohte Informationspflicht bei
Erhebung von
personenbezogenen Daten
(Art. 19-21)

Datenschutz-Folgenabschéatzung
(Art. 22, 23)

Benachrichtigung bei Verletzung
der Datensicherheit (Art. 24)

Recht auf Zugang (Art. 25, 26)

Datentbertragbarkeit (Art. 28)
Untersuchung (Art. 49)

Zustandigkeiten des EDOB
(Befugnisse Art. 50,
Massnahmen Art. 51)

Strafrechtliche Sanktionen (Art.
60-64)

Zustandigkeit fur strafrechtliche
Sanktionen (Art. 65)



Profiling |
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Persodnlichkeitsprofil (Art. 3 lit. d DSG) vs. Profiling (Art. 5 lit. f und fo's
revDSG)

= mogliches Ergebnis der Datenverarbeitung vs. Form der Datenverarbeitung
Kriterium der Automatisierung -> Bearbeitung in elektronischer Form

Kriterium der Bewertung - inhaltliche Auseinandersetzung mit der

Datenbasis

Kein Kriterium: Quantum, d.h. wenige Daten konnen reichen
"Swiss Finish": Profiling (Art. 5 lit. f revDSG) vs. Profiling
mit hohem Risiko (Art. 5 lit. fo's revDSG) @
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UNTERTITEL

Profiling 11

Beispiel 1

Onlineshop, der das
Surfverhalten von Nutzern
automatisiert (d.h. mit Hilfe
von kunstlicher Intelligenz
oder Algorithmen)
analysiert und diesen
dann Kaufempfehlungen
unterbreitet.

Profiling: Ja

&

N<F

Beispiel 2

Registrierung eines
Wohnortwechsels in ein
bestimmtes Quartier und
Verarbeitung dieser
Information mit dem
Schluss auf die Bonitat
dieser Person.

Profiling: Ja

&

Beispiel 3

Einteilung von Kunden in
Alterskohorten.

Profiling: Nein

X



NKF Compliance Checkliste |

Artikel im

Fiihren Sie ein Profiling durch?

Profiling: automatisierte Bearbeitung personenbezogener
Daten zur Beurteilung bestimmter perstnlicher Aspekte siner
natlrlichen Person

Profiling mit hohem Risiko: Profiling, das ein hohes Risiko fir
die Personlichkeit oder die Grundrechte der betroffenen
Person darstellt|

. . o
Thema revDSG Kriterien Was ist neu?
Geltungsbereich Art.2, 3 D Bearbeitung von Personendaten in der Schweiz Territorialer Geltungsbereich:
Ist Ihr Unternehmen betroffen? "Auswirkungen" der
O Bearbeitung von Personendaten ausserhalb der Schweiz, [_}latenb?arbei[ung L de_r Schweiz
aber mit Wirkung in der Schweiz IDS?", die Anwendbarkeit des
revidierten DSG aus.
Daten ) An.5 D Personendaten (alle Angaben, die sich auf eine bestimmte Daten von juristischen Perscnen
Welche Art von Daten sind oder bestimmbare natiirliche Person beziehen) sind nicht langer durch das
betroffen? revidierte DSG geschiitzt.
O Besonders schiitzenswerte Personendaten (Daten (dber G_enetisx_:he Daten und. .
religivse, ideclogische, politische, gewerkschaftliche b":'f”e_t"%he Daten_ (die eine
Ansichten oder Aktivitdten; Gesundheit; Intimsphare; Rasse _r:jatur_l::l?e Persqndemdeutlgl_ L
oder ethnische Herkunft; genetische Daten: biometrische | ' enti 'Z_'Ejr?n] sind neu explizit in
Daten; Daten (ber Verwaltungs- oder Strafverfahren und der .I_Jeflnmon der besonders
Sanktionen; Daten Gber Massnahmen der sozialen Sicherheit) schutztfnswerten Daten
aufgezahlt.
Die bisherige Pflicht zur
Registrierung von
Datensammlungen entfallt.
Profiling Art.5, 6 D Profiling ist vergleichbar mit dem

"Personlichkeitsprofil" gemass
geltendem Recht. Fir ein
Profiling mit hohem Risiko fur die
Personlichkeit der betroffenen
Person gelten dieselben
qualifizierten Anforderungen an
die Datenbearbeitung wie flr
"besonders schitzenswerte
Personendaten”. Das bedeutet
insbesondere, dass, sofern eine
Einwilligung der betroffenen
Person in die Bearbeitung
erforderlich ist, diese
ausdricklich erfolgen muss.
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Datensicherheit Art. 7,8 Der Verantwortliche und der Auftragsbearbeiter missen die Meu missen technische und
Sind lhre Daten sicher? Datensicherheit durch angemessene technische und organisatorische Massnahmen
organisatorische Massnahmen gewahrleisten: fur die Datensicherheit bereits
|:| Angemessene technische und organisatorische Massnahmen bei der Planung eines
(sog. TOMs) Bearbeitungsvorgangs (Privacy
by Design) und bei der
[l  Umsetzung der Grundsétze "Privacy by Design” und "Privacy | Pregrammierung/beim Entwurf
by Default” der Grundeinstellungen (Privacy
by Default) bericksichtigt
werden.
Auﬂr‘agsb_earbeitung ) Art. 9 |:| Ubertragung der Bearbeitung von personenbezogenen Daten Keine Anderungen: Wie nach
Werden die Da“?'" von emelm an einen Auftragsbearbeiter weiterhin méglich (ausser einel gfeltendem_ Recht I(Art. 10a) kann
Auftragsbearbeiter bearbeitet? geseizliche oder wvertragliche Geheimhaltungspflicht die Bearbmtung_em?m
s e Auftragsbearbeiter Gbertragen
werden, wenn der
Ll Auftrags-Datenbearbeitungsvertrag muss sicherstellen, dass Verantwortliche sichersltellt, dass
die Daten durch den Auftragsbearbeiter nur so bearbeitet der A_uftragsbearbeliler in df}r
werden, wie es der Verantwortliche selbst tun dirfte Lage ist. die Datensicherheit zu
gewdhrleisten und, dass die
Personendaten nur in der fir den
Verantwortlichen selbst
z7ulassigen Weise bearbeitet
werden.
Verantwortung Art. 10 Fiar die Einhaltung der anwendbaren Datenschutzgesetze ist Die Verantwortung fur die

Wer ist innerhalb des
Unternehmens fiir die
Einhaltung des Datenschutzes
verantwortlich?

grundsétzlich der Verwaltungsrat zustandig, da er die Oberleitung
einer Gesellschaft innehat. Er kann dies aber an die
Geschiftsleitung oder einen betriebsinternen oder -externen
Datenschutzverantwortlichen delegieren (welcher unabhangig von
der Geschéaftsleitung agieren kinnen muss):

|:| Hat das Unternehmen sinen Datenschutzberater ernannt?

[l Wurde eine Person innerhalb des Managements bestimmt,
welche die Einhaltung des DSG unterstitzt?

|:| Wurde eine Person in jeder jeweiligen lokalen
Geschéaftseinheit mit der Einhaltung des Datenschutzes
beauftragt?

[ Ist die Unabhéngigkeit des Datenschutzberaters
sichergestellt und besteht ein klares Pflichtenheft?

Einhaltung des Datenschutzes
verbleibt beim Verantwortlichen.
Der interne
Datenschutzverantwortliche wird
neu als Datenschutzberater
bezeichnet.

Unternehmen kdnnen (missen
aber nicht) einen
Datenschutzberater ernennen,
der als Kontaktstelle far die
betroffenen Personen und far die
in der Schweiz fir
Datenschutzfragen zustandigen
Datenschutzbehorden dient.
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nliance Checkliste 111

Artikel im

Wer muss einen Vertreter
ernennen?

benennen einen Vertreter in der Schweiz, wenn sie Personendaten
von Personen in der Schweiz bearbeiten und die Datenbearbeitung
die folgenden Voraussetzungen erfullt (kumulativ):

O

]

die Datenbearbeitung steht im Zusammenhang mit dem
Anbieten wvon Waren oder Dienstleistungen oder der
Beobachtung des Verhaltens von Personen in der Schweiz;

die Datenbearbeitung erfolgt umfassend und regelméassig
und bringt ein hohes Risiko fdr die Persdnlichkeit der
betroffenen Personen mit sich

Thema revDSG Kriterien Was ist neu?
\r‘el_nceichnlis ) o Art. 12 O Auflistung aller Bearbeitungstétigkeiten, inklusive des Neue F"Ilicht_ far den
Miissen Sre_em Vetzgichms Bearbeitungszwecks, e Datenkategorien, et \r‘erantwortllche_n und den
d:er Bearbeitungstétigkeiten Beschreibung der Massnahmen zur Gewahrleistung der Auftragsbearbeiter.
iz Datensicherheit, der Angabe der  Staaten bei D:er LIz kannlAusnalhmen
Auslandtransfers von Daten sowie der entsprechenden | [df Unternehmen mit weniger als
Carantien etc. 250 Mitarbeiter vorsehen, falls
deren Datenbearbeitung ein
(] Data Retention Schedule, welcher die Aufbewahrungsdauer | 9eringes Risiko von Verletzungen
der einzelnen Datenkategorien auflistet der Personlichkeit der
betroffenen Personen mit sich
bringt.
Vertreter Art. 14 Verantwortliche mit Wohnsitz/Sitz ausserhalb der Schweiz MNeue Pflicht fir den

Verantwortlichen mit
Sitz/Wohnsitz im Ausland.

N<F
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Thema

Artikel im
revREG.

Kriterien

Was ist neu?

Ubermittlung von Daten

Was gilt, wenn Personendaten
ins Ausland bekanntgegeben
werden?

Art. 16

Rechtliche Grundlagen fir den Datentransfer ins Ausland:

O

O

Vom Bundesrat anerkannt, dass im betreffenden Staat ein
gleichwertiges Datenschutzniveau beseht; sonst

gruppeninterne
Dateniibertragungsvereinbarungen/Datenschutzvorschriften
(sogenannte Binding Corporate Rules)

Anerkannte Standardvertragsklauseln (EU-Musterklauseln
oder EDOB-Mustervertrag)

Keine Anderungen der
Grundprinzipien fiir
Datenexporte.

Meu erlasst der Bundesrat
Angemessenheitzentscheide
(iber das Datenschutzniveau
anderer Staaten (bisherige
"Staatenliste” des EDOB entfallt).
Die Motifikationspflicht bei
Verwendung von genehmigten

Standardvertragsklauseln entfallt.

Hinweis: Mach dem Sghrems-II-
Entscheid des EuGH ist der
Privacy Shigld gemiss EDOB
keine ausreichende
Rechtsgrundlage mehr fiir den
Datentransfer in die USA (=
andere Datenschutzmassnahmen
umsetzen). Geméass EDOB muss
fiir jeden Drittstaat geprift
werden, ob das lokale offentliche
Recht die verwendeten
vertraglichen Regelungen (z.B.
Standardvertragsklauseln)
respektiert.

Informationspflicht
Welche Massnahmen miissen
Sie treffen?

Art. 19

Datenschutzbestimmungen, die der betroffenen Person alle
Informationen zur Verfigung stellen, die sie bendtigt, um
ihre Rechte geméss dem DSG geltend zu machen:
mindestens mitzuteilen sind: (i) die Identitat und die
Kontakidaten des Verantwortlichen, (i) der
Bearbeitungszweck, (iii) gegebenenfalls die Empfanger
denen Personendaten bekanntgegeben werden, {iv) bei
Bekanntgabe ins Ausland den Staat und gegebenenfalls die
Garantien (bspw. Binding Corporate Rules), (v)
gegebenenfalls die Kategorien der bearbeiteten
Personendaten

Cookie-Richtlinie (inkl. Zustimmungspflicht fir nicht-
technische Cookies)

Im Vergleich zum geltenden
Recht bestehen konkrete und
erweiterte Informationspflichten
mit Bezug auf die Bearbeitung
aller Arten von Personendaten.
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NKF Compliance Checkliste V

Thema

Artikel im
revDSG

Kriterien

Was ist neu?

Datenschutz-
Folgenabschatzung (DSFA)
Wann miissen Sie eine DSFA
durchfiihren?

Art. 22

Wenn die beabsichtigte Bearbeitung zu einem hohen Risiko flr die
Persdnlichkeit oder die Grundrechte der betroffenen Person fihren
kann, muss eine DSFA durchgefihrt werden:

D Besteht eine Dokumentation zur Durchfihrung einer DSFA
{inkl. Methodik)?

[] Ist ein Register von durchgefthrien DSFA vorhanden?

MNeue Pflicht fir den
Verantwortlichen. Ein hohes
Risiko ist insbesondere bei der
Verwendung neuer Technologien
oder bei umfangreicher
Bearbeitung von besonders
schitzenswerten Personendaten
gegeben.

Die DSFA muss eine
Beschreibung der geplanten
Bearbeitung, eine Bewertung der
Risiken fir die Personlichkeit
oder die Grundrechte der
betroffenen Person sowie die
Massnahmen zum Schutz der
Personlichkeit und der
Grundrechte enthalten.

Verletzung der
Datensicherheit
Haben Sie eine Meldepflicht?

Art. 24

Verfahren zur Benachrichtigung des EDOB im Falle einer Verletzung
der Datensicherheit ("so rasch als mglich"):

D Reaktions- und Benachrichtigungsplan (imkl.
Benachrichtigungsformular) fir mdgliche zukiinftige Félle
von Verletzungen der Datensicherheit

D Ist ein Register vorhanden, in welchem Verletzungen der
Datensicherheit dokumentiert werden?

MNeue Meldepflicht fdr den
Verantwortlichen, sofern die
Verletzung der Datensicherheit
voraussichtlich zu einem hohen
Risiko fir die Personlichkeit oder
die Grundrechte der betroffenen
Person fahrt.

Die betroffene Person muss
informiert werden, wenn es zu
ihrem Schutz erforderlich ist oder
der EDOB es verlangt.

N<F
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NKF Compliance Checkliste VI

Thema Arr;LI([;aISgn Kriterien Was ist neu?
Rechte der betroffenen Art. 25, 32 Vorsehen interner Verfahren, um auf folgende Rechte der Die Rechte der betroffenen
Person betroffenen Personen zu reagieren: Personen werden unter dem
Welche Rechte miissen Sie [0  Auskunftsrechte revidierten DSG leicht erweitert
beachten? bzw. spezifiziert. Dies gilt
] Berichtigung von Daten insbesondere fir die Rechte
betroffener Person in
] Loschung von Daten Zusammenhang mit
Entscheidungen, welche
] Entscheidungen auf der Grundlage automatisierter ausschliesslich auf einer
Bearbeitung automatisierten Bearbeitung
beruhen.
Re::ht auf.Datenportab.iIi[éﬂ Art. 28 0 auf Anfrage der betroffenen Person muss der Meue Pflicht far den
Missen Sie Daten an die Verantwortliche in der Lage sein, personenbezogene Daten Verantwortlichen.
betroffenen Personen in einem elektronischen Standardformat herauszugeben Die Daten sind grundsatzlich
herausgeben? (sofern der Verantwortliche die Daten automatisiert kostenlos herauszugeben, der
bearbeitet und die Daten mit der Einwilligung der betroffenen Bundesrat kann aber Ausnahmen
Person oder in unmittelbarem Zusammenhang mit dem | YOrsehen. namentlich wenn der
Abschluss oder der Abwicklung eines Vertrages zwischen | fufwand unverhaltnismassig ist.
dem Verantwortlichen und der betroffenen Person bearbeitet
werden)
MNeue Befugnisse des Art. 51 ff. Nach dem revidierten DSG kann der EDOB (von Amtes wegen oder Priifen Sie den

EDOB/Sanktionen

Welche Massnahmen
gewdrtigt ein Unternehmen
bei einem Verstoss gegen das
DSG?

nach Meldung) die Datenbearbeitungstatigkeiten untersuchen und
bei Verstdssen administrative Massnahmen anordnen (bspw.
Einstellung der Bearbeitung). Bei Verletzung von DSG-Pflichten sind
die Bussen personlich (bis zu CHF 250'000). Entsprechend sollte
geprift werden:

] Umfang der D&O-Versicherung

D Spezifische Datenschutzversicherung (Neuabschluss oder
Prifung Umfang)

Versicherungsschutz auf
Bussgelder fiir Datenschutz- und
Sicherheitsverletzungen.

N<F
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