GesKR 312016

()
=)
)
i)
=
(7
Q
N
e
=
X

Inhaltsiibersicht
. Einleitung und Uberblick
Il Video- und Online-Identifizierung
1. Identifizierung per Videochat
1.1 Bel nattrlichen Personen
1.2 Beijuristischen Personen
2. ldentifikation auf dem digitalen Korrespondenzweg
3. Klarung der wirtschaftlichen Berechtigung
4. Beizug Dritter
lIl. Fazit

I. Einleitung und Uberblick

Wahrend das schweizerische Aufsichtsrecht fiir die Er-
offnung eines Kontos noch bis vor Kurzem eine person-
liche Vorsprache des Kunden oder die physische Einrei-
chung gewisser Dokumente verlangte, hat die FINMA
mit dem per 18. Mirz 2016 in Kraft gesetzten Rund-
schreiben 2016/7 «Video- und Online-Identifizierung»!
die aufsichtsrechtlichen Rahmenbedingungen fiir das so-
genannte «Digital Onboarding»?, d.h. die Aufnahme von
Geschiftsbeziehungen tiber digitale Kanile, geschaffen.
Im Zusammenhang mit dem Digital Onboarding sind die
Sorgfaltspflichten der Geldwiaschereiregulierung und die
sich daraus ergebenden Identifikationsvorschriften von
zentraler Bedeutung. Einer der wichtigsten Grundsitze
zur Geldwischereiprivention und -abwehr ist die Pflicht
des Finanzintermedidrs zur Identifizierung des pros-
pektiven Kunden bei der Kontoeréffnung (sogenanntes
«Know your Customer»-Prinzip).? Bis anhin konnte die

*  Thomas Hochstrasser, MLaw, Rechtsanwalt, Niederer Kraft &
Frey AG, Ziirich.

1 FINMA-Rundschreiben 2016/7 «Video- und Online-Identifizie-
rung» (nachfolgend: «Rundschreiben»), abrufbar unter <https://
www.finma.ch/de/~/media/finma/dokumente/dokumentencenter/
myfinma/rundschreiben/finma-rs-2016-07.pdf?la=de>, besucht am
16.08.2016.

2 Zum weiteren Begriff des «Digital Banking» Romeo CerurTl/
MartTHIas INDERKUM, SJZ 112 (2016) Nr. 2, 31 ff.,31 f.

3 Art. 3 GwG, Art. 44 GwV-FINMA, Art. 4 ff. der Vereinbarung
der Schweizerischen Bankiervereinigung iiber die Standesregeln
zur Sorgfaltspilicht der Banken (VSB 16, abrufbar unter <http://
www.swissbanking.org/mobile/VSB16_d_SBVg.pdf>, besucht am
16.08.2016) und Art. 3 ff. des Reglements der Selbstregulierungs-
organisation des Schweizerischen Versicherungsverbandes zur

Identifizierung einer natiirlichen Person tiber zwei Wege
erfolgen: entweder durch eine personliche Vorsprache
des Kunden, anlisslich derer der Finanzintermediir eine
Kopie eines amtlichen Ausweises erstellte,* oder auf dem
Korrespondenzweg (einschliesslich via Internet), wobei
im letzteren Fall die Zustellung einer echtheitsbesti-
tigten Kopie eines Identifikationsdokuments sowie die
Uberpriifung der Wohnsitzadresse des Kunden durch
Postzustellung verlangt wurde.? Ein Medienbruch in
Form der Einsendung einer Echtheitsbestitigung war im
internetbasierten Kontoeroffnungsprozess somit bis an-
hin unumganglich und die rein internetbasierte Kontoer-
6ffnung zumindest faktisch unméoglich.é

Die aus diesen Bestimmungen resultierenden Restrikti-
onen sowie die insbesondere vor dem Hintergrund der
internationalen Wettbewerbsfahigkeit des Schweizer
Finanzplatzes laut gewordenen Forderungen nach einer
technologieneutralen Regulierung fiihrten schliesslich
zur Revision der Geldwischereiverordnung per 1. Ja-
nuar 2016. Die Verordnung erlaubt es nun der FINMA,
neue Technologien zu berticksichtigen, sofern diese eine
gleichwertige Sicherheit fiir die Umsetzung der Sorg-
faltspflichten bieten” Entsprechend ihrer Kompetenz

Bekimpfung der Geldwischerei und der Terrorismusfinanzierung
(Reglement SRO-SVV, abrufbar unter <http://www.sro-svv.ch/
de/regelwerk/reglement.html>, besucht am 16.08.2016). Vgl. auch
Danier Friumann, Aktuelle aufsichtsrechtliche Fragestellungen
des Electronic Banking, Ziirich/St. Gallen 2009, Rz. 152 und 171.
WiecanD bezeichnet die Eréffnung des Kontos aufgrund der aus
geldwéschereirechtlichen Regelungen resultierenden Restriktionen
als den «schwierigste[n] und problematischste[n] Vorgang» bei der
Begriindung einer Geschiftsbeziehung zwischen Bank und Kunde
(WorreanG WiecanDd, Die Geschiftsverbindung im E-Banking,
in: Wiegand (Hrsg.), E-Banking — Rechtliche Grundlagen, Berner
Bankrechtstag/BBT Bd. 8, Bern 2001, S. 93 ff., 101).

4 Art. 45 Abs. 1 GwV-FINMA, Art. 9 VSB 16 und Art. 4 lit. a Regle-
ment SRO-SVV.

5 Art. 45 Abs. 2 GwV-FINMA, Art. 10 VSB 16 und Art. 4 lit. b Reg-
lement SRO-SVV.

6 FrtmmanN (FN 3), Rz. 152; Anpreas DreTrics, Digital Onboar-
ding nun auch in der Schweiz méglich — das Beispiel der UBS,
<https://blog.hslu.ch/retailbanking/2016/03/09/digital-onboar
ding-nun-auch-in-der-schweiz-moeglich-das-beispiel-der-ubs/>,
besucht am 16.08.2016; s. auch CeruTri/INDERKUM (FN 2), 32 f,
fiir eine Beschreibung der Online-Identifikation gemiss alter Re-
gelung.

7 Art. 3 Abs. 2 GwV-FINMA; vgl. z.B. Cerurtr/InDERKUM (FN 2),
35.
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konkretisierte die FINMA mit dem Rundschreiben erst-
mals die regulatorischen Rahmenbedingungen, welche
neu eine rein internetbasierte Kontoerdffnung erlauben.®
Wie das Digital Onboarding abliuft, soll im Folgenden

aufgezeigt werden.

Il. Video- und Online-ldentifizierung

Im Sinne einer technologieneutralen, d.h. die techno-
logische Entwicklung weder aktiv férdernden noch
behindernden,” Regelung legt das Rundschreiben erst-
mals fest, wie eine internetbasierte Identifikation und da-
mit ein reines Digital Onboarding abzulaufen hat. Kun-
denbezichungen konnen dabei neu auf zwei Arten digital
aufgenommen werden: Entweder erfolgt die Identifizie-
rung per Videochat oder auf dem digitalen Korrespon-
denzweg.

1. Identifizierung per Videochat

1.1 Bei natiirlichen Personen

Die neu vorgesehene Moglichkeit der Videoidentifizie-
rung erlaubt eine Kontoerdffnung, im Rahmen derer ein
Identifizierungsgesprach per Videotibertragung erfolgt.
Dieses wird, sofern die im Folgenden beschriebenen Vo-
raussetzungen erfiillt sind, der personlichen Vorsprache
gleichgestellt.?®

In technischer Hinsicht schreibt das Rundschreiben zu-
nichst vor, dass die Identifizierung mittels audiovisueller
Kommunikation in Echtzeit («live») zu erfolgen hat.!!
Die benutzten technischen Hilfsmitte]l miissen insbe-
sondere durch entsprechende Bild- und Tonqualitit eine
einwandfreie Identifizierung sicherstellen!? und eine
sichere Ubertragung sowie das Auslesen und die Ent-
schliisselung der Informationen in der maschinenlesba-
ren Zone (Machine Readable Zone) auf dem benutzten
Ausweisdokument erméglichen.!

Schliesslich verlangt das Rundschreiben auch, dass das
Identifizierungsgesprich durch entsprechend geschulte
Mitarbeiter vorgenommen wird, welche das Gesprich

8 Die FINMA spricht dabei von der Beseitigung einer bedeuten-
den Hiirde (FINMA baut Hiirden fiir Fintech ab, Medienmit-
teilung vom 17. Mirz 2016, <https://www.finma.ch/de/news/
2016/03/20160317-mm-fintech/>, besucht am 16.08.2016); Die
Neuerungen selbst stellen allerdings keine regulatorische Erleich-
terung dar, sondern nur eine Anpassung an die digitalen Moglich-
keiten im Sinne der angestrebten Technologieneutralitit (KATRIN
TverL/BeEnjaMIN LEISINGER, FINMA Introduces Technology-
Neutral Regulations to Facilitate Client Onboarding Through Di-
gital Channels, CapLaw 2016-21).

?  Vgl. DieTricH (FN 6).

10 Rundschreiben (FN 1), Rz. 5.
11 Rundschreiben (FN 1), Rz. 6.
12 Rundschreiben (FN 1), Rz. 7.
13 Rundschreiben (FN 1), Rz. 6.

anhand eines Leitfadens und im Rahmen eines vordefi-
nierten Prozesses fithren.14

Der eigentliche Identifizierungsprozess ist in mehrere
Schritte aufgegliedert: Noch vor dem Identifizierungs-
gesprach Uibermittelt der Kunde dem Finanzintermediar
die nach Art. 44 und 60 GwV-FINMA erforderlichen
Personenangaben (insbesondere Name, Vorname, Ge-
burtsdatum, Wohnsitzadresse und Staatsangehorigkeit
sowohl von der Vertragspartei als auch von der an den
Vermégenswerten wirtschaftlich berechtigten Person)
sowle eine ausdriickliche Erklirung seines Einverstind-
nisses zur Durchfithrung der Videoidentifizierung und
der Audioaufzeichnung des Gesprichs.!’® Im darauffol-
genden Videochat tiberprift der Bankmitarbeiter diese
Kundenangaben, indem er Lichtbilder des Kunden und
der Identifikationsdokumente erstellt!é und die Echtheit
der Identifikationsdokumente priift.!” Schliesslich wird
der Identifizierungsvorgang durch die Uberpriifung der
Identitit des Kunden mittels Ubermittlung einer Trans-
aktionsnummer (TAN) an den Kunden abgeschlossen.!8

Sollten wihrend des Videochats oder auch im spiteren
Uberpriifungsprozess Hinweise auf erhdhte Risiken auf-
tauchen oder Zweifel an der Echtheit der Dokumente
oder der Identitit des Kunden aufkommen, so muss der
Vorgang abgebrochen werden. Gleich zu verfahren hat
der Mitarbeitende, wenn die Bild- und/oder Tonqualitit
eine Identifizierung nicht einwandfrei erméoglichen.!?
Ein Abbruch bedeutet in beiden Fillen allerdings nur,
dass der Kunde auf herkdmmliche Wege (personliche
Vorsprache oder Korrespondenzweg) verwiesen werden
muss.?0

1.2 Bei juristischen Personen

Fir die Aufnahme einer Geschiftsbeziehung mit einer
juristischen Person oder Personengesellschaft per Video-
tbertragung muss der Finanzintermediir zunichst einen
Handelsregisterauszug einholen und die Bevollmich-

14 Rundschreiben (FN 1), Rz. 8 {. Bei der UBS dauert diese Schulung
beispielsweise 3,5 Tage (DieTrIcH (FN 6)).

15 Rundschreiben (FN 1), Rz. 11 {.

16 Rundschreiben (FN 1), Rz. 13. Der Mitarbeitende muss dabei die

Dokumente und die Bilder des Kunden auf Ubereinstimmung

iiberpriifen.

Dies soll mittels maschinellen Auslesens der maschinenlesbaren

Zone des Ausweisdokuments sowie dem Uberpriifen der optisch

variablen Sicherheitsmerkmale des Ausweisdokuments geschehen

(Rundschreiben (FN 1), Rz. 14).

18 Rundschreiben (FN 1), Rz. 16. Die TAN bezeichnet ein Finmal-
passwort, welches {iber einen zweiten, separaten und passwort-
geschiitzten Kanal tibermittelt wird (vgl. Glossar im Anhang des
Rundschreibens (FN 1), S. 12). Diese TAN kann beispielsweise auf
das Mobiltelefon des Kunden gesendet werden. Das Rundschreiben
erlaubt auch «dhnliche Methoden», ohne diese genauer zu spezifi-
zieren. Jeder der beschriebenen Identifizierungsvorginge ist zu do-
kumentieren und die erstellten Aufnahmen zu archivieren (Rund-
schreiben (FN 1), Rz. 17).

19 Zum Ganzen: Rundschreiben (FN 1), Rz. 18 ff.

20 Rundschreiben (FN 1), Rz. 22.
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tigungsbestimmungen der Vertragspartei zur Kenntnis
nehmen.?! Danach erfolgt eine dem Identifikationsver-
fahren fiir natiirliche Personen analoge Uberpriifung der
Identitit der zur Vertretung der juristischen Person oder
Personengesellschaft befugten Personen.??

2. Identifikation auf dem digitalen
Korrespondenzweg

Eine zweite Neuerung ist der digitale Korrespondenz-
weg, welcher es dem Kunden erméglicht, die Aufnahme
einer Geschaftsbeziehung durch die Einreichung elek-
tronisch erstellter Kopien der Ausweisdokumente auf
dem elektronischen Korrespondenzweg abzuwickeln.
Der damit verbundene Identifizierungsprozess gestaltet
sich etwas einfacher als die Videoidentifizierung, ist je-
doch im Gegensatz zu Letzterer nicht der persénlichen
Vorsprache, sondern dem herkémmlichen Korrespon-
denzweg per Briefpost gleichgestellt. Entsprechend ist
fur eine Kontoerdffnung zusitzlich eine Bestitigung der
Echtheit der eingereichten Identifikationsdokumente er-
forderlich.??

Im Rahmen des digitalen Korrespondenzweges fiillt der
Kunde online einen Antrag fiir die Aufnahme der Kun-
denbeziehung aus und iibermittelt dem Finanzinterme-
didr eine elektronische Kopie eines amtlichen Ausweis-
dokuments sowie eines weiteren Dokuments mit seiner
Adresse (z.B. eine sogenannte Utility Bill, wie beispiels-
weise eine Telefon- oder Stromrechnung).2 Die Uber-
prifung der Wohnsitzadresse kann auch durch Einsicht
in ein o6ffentliches Register oder Postzustellung erfol-
gen.?> Letzteres fithrt allerdings offensichtlich zwangs-
laufig zu einem Medienbruch im ansonsten digitalen
Onboardingprozess.

Eine rein?® digitale Alternative bietet die Identifizierung
mittels elektronischer Ausweiskopie mit qualifizierter
elektronischer Signatur. Allerdings sind solche Signatu-
ren mit bedeutenden Kosten verbunden?” und wenig ver-
breitet.28

21 Rundschreiben (FN 1), Rz. 24 {. Der Finanzintermediir kann die-
sen Auszug auch ausserhalb der eigentlichen Videoidentifizierung
einholen und darf ihn auch aus einem vertrauenswiirdigen privaten
Verzeichnis in elektronischer Form beziehen.

22 Rundschreiben (FN 1), Rz. 25.

2 Rundschreiben (FN 1), Rz. 33 und 39.

24+ Rundschreiben (FN 1), Rz. 32 ff.

2% Rundschreiben (FN 1), Rz. 36 f.

2% Dies ist insofern zu relativieren, als das Erlangen einer zertifizierten
elektronischen Signatur eine persnliche Vorsprache beim Anbieter
der Signatur voraussetzt (Art. 8 ZertES).

27 Fir eine Privatperson kostet das Angebot CHF 147.— fiir 3 Jahre
(<www.post.ch/suisseid-kaufen>, besucht am 16.08.2016).

28 Bundesamt fir Polizei fedpol, staatlich anerkannte ellD-Systeme,
2016, S. 9, <http://www.schweizerpass.admin.ch/pass/de/home/ak
tuell/konsultation.html>, besucht am 16.08.2016.

Unabhingig von der gewahlten Methode wird im An-
schluss an die Uberpriifung der Angaben des Kunden
durch den Bankmitarbeiter eine Uberweisung von ei-
nem auf die Vertragspartei lautenden Konto bei einer
Schweizer Bank auf das neue Konto vorausgesetzt.??
Der digitale Korrespondenzweg steht deshalb nur den-
jenigen Kunden offen, welche bereits iiber ein Schwei-
zer Konto verfiigen und beispielsweise eine Zweitbank
suchen oder die Hausbank wechseln wollen. Zusitzlich
erfolgt schliesslich noch eine Verifizierung der Identitit
des Kunden mittels TAN.30

3. Klédrung der wirtschaftlichen Berechtigung

Neu wird auch die Einholung einer Erklirung tiber die
an Vermdgenswerten wirtschaftlich berechtigte Person
auf dem digitalen Weg ermdglicht. Eine solche Erklirung
ist gemiss Art. 59 Abs. 1 GwV-FINMA zur Aufnahme
von Geschiftsbeziehungen insbesondere dort erforder-
lich, wo keine Gleichstellung zur personlichen Vorspra-
che vorliegt — d.h. namentlich bei der Eréffnung eines
Kontos auf dem Korrespondenzweg3! — oder wo erhdhte
Risiken oder das Vorliegen von Zweifeln beziiglich der
wirtschaftlichen Berechtigung das Einholen einer ent-
sprechenden Erklirung notwendig machen.

Die wirtschaftliche Berechtigung kann auf drei Arten
uberpriift werden. So kann eine entsprechende Erkli-
rung der Vertragspartei mittels (i) eines Online-Formu-
lars mit qualifizierter elektronischer Signatur, (ii) TAN
oder (iii) elektronischer Ubermittlung der physisch (1)
unterzeichneten Erklirung tiber die wirtschaftliche Be-
rechtigung erfolgen.®

4. Beizug Dritter

Der Finanzintermedidr darf unter FEinhaltung von
Art. 28 f. GwV-FINMA? Dritte mit der Durchfithrung
der digitalen Identifizierung von Kunden beauftragen.
Da der Aufbau einer digitalen Onboardinginfrastruktur
mit nicht unerheblichen Kosten verbunden ist, fragt sich
insbesondere hinsichtlich kleinerer Institute, inwiefern
diese selber eine entsprechende Insfrastruktur aufbauen
konnen. Gerade fiir solche Marktteilnehmer anerbietet
sich deshalb ein Beizug Dritter.* Bereits angekiindigt
sind Angebote zur Ubernahme der Kundenidentifikati-

29 Rundschreiben (FN 1), Rz. 33 und 39.

30 Rundschreiben (FN 1), Rz. 34 und 39.

31 Art. 59 Abs. 1 lit. d GwV-FINMA.

32 Rundschreiben (FN 1), Rz. 47 ff.

33 D.h. insb. unter Beachtung der cura in eligendo, in instruendo et in
custodiendo.

3 Erst der Beizug Dritter ermdglicht somit gerade auch den kleineren
Instituten mit wenigen Filialen, vom mit dem Digital Onboarding
einhergehenden Reichweitenausbau zu profitieren.
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on anstelle der Finanzintermediire von Intrum Justitia3>,
Swisscom? und der Post.?”

Il. Fazit

Mit der Regulierung des Digital Onboarding im Rund-
schreiben legt die FINMA das Fundament fiir die digi-
tale Aufnahme von Bankkundenbeziehungen. Sie folgt
damit dem européischen Standard®® und leistet einen
Beitrag zur Wettbewerbsfahigkeit des Schweizer Finanz-
platzes in diesem Bereich. Inwiefern die Schweizer Ban-
ken respektive deren prospektive Kunden von den neuen
Moglichkeiten tatsichlich Gebrauch machen werden,
wird jedoch erst die Praxis zeigen; bereits jetzt existieren
schon erste Angebote auf dem Markt. Die Banken rech-
nen jedoch mit einer anfinglich relativ geringen Bedeu-
tung des Digital Onboarding.?® Sofern sich die mit dem
Aufbau einer digitalen Onboardinginfrastruktur verbun-
denen Kosten fiir die Anbieter jedoch als tragbar erwei-
sen und die entsprechenden Angebote kundenseitig auf
breite Akzeptanz treffen sollten, konnte sich das Digital
Onboarding gerade fiir kleinere Banken oder Startups als
attraktive Moglichkeit zum Auf- bzw. Ausbau des Kun-
denstamms erweisen, indem geographische und zeitliche
Hiirden, welche Kunden ein persénliches Erscheinen bei
der Bank erschweren, abgebaut werden. 40

35 <https://www.intrum.com/de/ch/ueber-uns/fokus/news--medien
mitteilungen/intrum-justitia-bietet-neu-video-identifizierung--dig
itale-unterschrift/>, besucht am 16.08.2016.

36 <https://www.swisscom.ch/de/about/medien/press-releases/2016/
01/20160119-MM-Bankbeziehung-einfach-von-Zuhause.html>,
besucht am 16.08.2016.

37 <http://www.inside-it.ch/articles/44314>, besucht am 16.08.2016;
ganz allgemein dringen immer mehr Branchenfremde Technologie-
anbieter auf den Finanzdienstleistungsmarkt (CERUTTI/INDERKUM
[FN 2], 32).

3 So ist beispielsweise der im Rundschreiben vorgesehene digitale
Korrespondenzweg im Vereinigten Konigreich bereits seit 2007 ge-
regelt (The Money Laundering Regulations 2007), und die deutsche
BAFIN hat mit dem Rundschreiben 1/2014 die Videoidentifizie-
rung bereits 2014 erméglicht.

39 So gehen sowohl die UBS als auch die Glarner Kantonalbank kurz-
bis mittelfristig von ca. 10 % digitalen Neukunden-Ersffnungen aus
(D1erricH [FN 6]). Noch einen Schritt weiter geht die Valiant Bank
AG, welche schon bald — vorerst versuchsweise — die erste Filiale er-
offnen wird, in der die gesamte Kundenberatung per Videochat er-
folgt (<http://www.derbund.ch/wirtschaft/unternehmen-und-konj
unktur/die-virtuelle-schalterangestellte/story/28833091>, besucht
am 16.08.2016).

40 Vgl. DieTricH (FN 6).
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