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Die USA beanspruchen Datenzugriff in aller Welt
Die Cloud Act gibt den USA weitreichende Möglichkeiten, im Ausland gespeicherte Daten einzusehen. Von Clara-Ann Gordon

Regierungen auf der ganzenWelt
haben damit begonnen, Prozesse
zu modernisieren, mit denen die
Strafverfolgungsbehörden
grenzüberschreitend auf Daten
zugreifen.Auch die Schweiz ist
gefordert, die betroffenen
Gesetze zu aktualisieren.

Seit März 2018 ist die Clarifying Law-
ful Overseas Use of Data Act in Kraft,
kurz Cloud Act genannt. Sie schafft
die Grundlage für eine neue Genera-
tion von bilateralen Abkommen, die
es den Regierungen ermöglichen sol-
len, gegenseitig dauerhafte Regeln zum
Schutz der Privatsphäre zu schaffen so-
wie den Zugang der Strafverfolgungs-
behörden zu Daten zu erleichtern.

Die Cloud Act ergänzt die Stored
Communications Act (SCA). Das Ge-
setz wurde eingeführt, da US-Behör-
den in verschiedenen Fällen Probleme
hatten, an im Ausland gespeicherte
Daten zu gelangen. So war es Cloud-
Service-Providern bis vor Verabschie-
dung des Gesetzes möglich, sich dar-
auf zu berufen, dass ein entsprechen-
der Durchsuchungsbeschluss nur in
den USA Geltung habe.

Die Cloud Act regelt einerseits den
Zugriff von US-Behörden auf Daten,
die bei Cloud-Service-Providern mit
US-Bezug liegen, und zwar unabhängig
vom Standort der Server.Andererseits
schafft sie einen Rechtsrahmen für die
Lösung von Gesetzeskonflikten. Sie
animiert die USA und ermutigt gleich-

zeitig ausländische Regierungen dazu,
bilaterale Rechtshilfeabkommen über
grenzüberschreitende Ermittlungser-
suchen abzuschliessen – sogenannte
«executive agreements».

Die Cloud Act findet Anwendung
auf Cloud-Service-Provider mit einem
US-Bezug.Der Begriff «US-Bezug» ist
sehr weit gefasst, und die Interpretation
sowie die Qualifikation unterstehen
der Kompetenz der US-Gerichte.
Schweizer Cloud-Service-Provider
können daher je nach Konstellation
durchaus ins Visier der US-Ermitt-
lungsbehörden geraten.Unter Umstän-
den reicht es bereits, wenn ein Schwei-
zer Unternehmen eine Tochtergesell-
schaft oder Zweigniederlassung in den
USA hat oder seine Dienstleistungen
an US-Unternehmen und -Konsumen-
ten ausrichtet.

Die Cloud Act dient insbesondere
der Aufklärung von Straftaten. Ame-
rikanische Strafverfolgungsbehörden
erhalten aufgrund dieses Gesetzes die
Möglichkeit, auf Basis von Ermittlungs-
anordnungen (sogenannte «subpoenas»

und «warrants») Informationen von
Cloud-Service-Providern mit US-Be-
zug zu erlangen, die diese im Ausland
speichern. Es verpflichtet die Cloud-
Service-Provider aber nicht automa-
tisch dazu,Kundendaten anUS-Ermitt-
lungsbehörden herauszugeben.

Provider können sich wehren

Cloud-Service-Provider können Ermitt-
lungsanordnungen anfechten, wenn sie
zumBeispiel gegen das nationale Recht
eines Staates verstossen. Sie können Er-
mittlungsanordnungen bereits dann be-
streiten, wenn sie einen Verstoss gegen
das internationale «comity» befürchten.
Dies ist weitreichender als eine blosse
Verletzung nationalen Rechts, weil es
die gegenseitige Rücksichtnahme auf
staatlicher Ebene umfasst. Der Grund-
satz der Völkercourtoisie (principle of
comity) bedeutet, dass die Staaten aus
völkerrechtlichen Gründen unter ande-
rem auf das in den anderen Staaten be-
stehende Recht Rücksicht nehmenmüs-
sen.Dies gilt aber nur, wenn das betref-

fende Land, dessen Recht verletzt wäre,
ein bilaterales Rechtshilfeabkommen
mit den USA geschlossen hat. Ohne
dieses bilaterale Abkommen muss sich
ein Cloud-Service-Provider vor einem
US-Gericht verantworten. Die Vergan-
genheit hat gezeigt, dass die USA den
«US-Bezug» sehr grosszügig auslegen,
wenn es darum geht, an die gewünsch-
ten Daten zu kommen.

Insbesondere die US-Cloud-Service-
Provider prüfen derzeit dieAuswirkun-
gen der neuen Gesetzgebung und schla-
gen Anpassungen vor. So hat zum Bei-
spiel Microsofts Chefjurist Brad Smith
den Erlass der CloudAct zwar begrüsst,
in einem Katalog mit sechs Prinzipien
aber klargestellt, welche Regeln bei der
Aushandlung internationaler Überein-
kommen das Unternehmen als wesent-
lich erachtet. In die gleiche Richtung
zielt die EU, die ebenfalls Interesse
an einer starken Strafverfolgung und
der Herausgabe von Daten hat, die bei
Cloud-Service-Providern liegen. Sie hat
mit dem Entwurf einer «E-Evidence-
Verordnung über europäische Heraus-

gabeanordnungen und Sicherungsan-
ordnungen für elektronische Beweis-
mittel in Strafsachen» einenAlternativ-
vorschlag erarbeitet.

Das amerikanische Justizministe-
rium (DoJ) hat ein White Paper zur
CloudAct veröffentlicht. Es wurde mit-
hilfe von Rechtsanwälten der Krimi-
nalabteilung des DoJ und der Abtei-
lung für nationale Sicherheit erstellt.
Das Papier beschreibt die Herausforde-
rungen, denen Ermittler bei grenzüber-
schreitenden Datenanfragen gegen-
überstehen, und diskutiert Zweck und
Anwendungsbereich der Cloud Act. Es
schliesst mit einer Liste von Ressourcen
für weitere Informationen und einem
Q&A, das die 29 häufigsten Anfragen
und Missverständnisse in Bezug auf die
CloudAct behandelt.

Konsequenzen in den USA

Ein (Schweizer) Cloud-Service-Provider
muss sich heute bei Erhalt einer Cloud-
Act-«subpoena» (Herausgabeverfü-
gung) oder eines «warrant» (Durch-
suchungsbefehl) überlegen, ob er «lie-
ber» Schweizer Gesetze (wie etwa das
Datenschutzgesetz oder die sogenann-
ten «blocking statutes» im Strafgesetz-
buch) oder die Cloud Act verletzen
möchte. Die Nichtbefolgung einer US-
Herausgabeanordnung kann strafrecht-
liche undmöglicherweise wirtschaftliche
Konsequenzen für einen Cloud-Service-
Provider in den USA haben.

Das erste «executive agreement»
wurde soeben mit Grossbritannien ab-
geschlossen. Die Schweiz sollte jetzt
ebenfalls rasch mit den USA ein bilate-
ralesAbkommen abschliessen.DieVor-
teile wären, dass Schweizer Unterneh-
men und natürliche Personen Einspra-
chemöglichkeiten erhielten.Als Vorrei-
terin erhielte die Schweiz im Rahmen
der Verhandlungen mit den USA dafür
bessere Konditionen.

Die Schweiz ist gefordert, aktiv
mit den USA zusammenzuarbeiten,
um diese Regeln mitzugestalten und
Rechtssicherheit zu schaffen.Die Chan-
cen,welche die Datenwirtschaft Schwei-
zer Unternehmen und dem Standort
Schweiz bietet, sind gross. Gezieltes
Handeln bringt mehr als unentschlos-
senes Abseitsstehen.

Clara-Ann Gordon, LL. M., ist Rechtsanwäl-
tin und Partnerin der Kanzlei Niederer Kraft
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schutz.

DerAustausch von Daten über die Landesgrenzen hinaus erfordert neue internationale Abkommen. AMIR COHEN / REUTERS

Aus der Lehre
und aus der Praxis
zz. · An dieser Stelle erhalten Juris-
ten jeweils die Gelegenheit, einen Gast-
beitrag zu verfassen. Mit der Rubrik
«Recht und Gesellschaft» will die NZZ
Themen des Rechts mehr Raum geben
und Juristen aus der Praxis, aber auch
aus der Lehre eine Plattform bieten.Be-
leuchtet werden aktuelle Rechtsfragen,
ein juristisches Problem, ein rechtlicher
Missstand oder schlichtThemen, die sich
an der Schnittstelle zwischen Recht und
Gesellschaft bewegen. Auch Nichtjuris-
ten sollen sich von den Beiträgen ange-
sprochen fühlen. Die Rubrik erscheint
zweimal im Monat. Sie finden die Bei-
träge auch im Internet.

Im Inlandbund der «Neuen Zürcher Zeitung» erscheint zweimal monatlich jeweils
montags die Seite «Recht & Gesellschaft». Juristen erhalten dort die Gelegenheit,
einen Gastbeitrag für eine breite Leserschaft zu verfassen – selbstverständlich im
engen Austausch mit NZZ-Fachredaktoren.
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215 000 Leserinnen und Leser.
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