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Der risikobasierte Ansatz im neuen EU- und Schweizer

Datenschutzrecht

Erleichterung und Umsetzungsspielraum fiir den Verantwortlichen

Fiirsprecherin Clara-Ann Gordon, LL.M. (Ziirich)

Schweizer Unternehmen haben, bedingt durch das neue
EU- und Schweizer Datenschutzrecht, Handlungsbedarf.
Sie missen ihre Datenbearbeitungsprozesse und die ent-
sprechenden Vertrige und Datenschutzerkldrungen an-
passen, ansonsten ihnen hohe Bussen drohen. Es wird je-
doch kein Schweizer Unternehmen in jeder Hinsicht alle
neuen Bestimmungen einhalten kénnen. Das neue Daten-
schutzrecht verfolgt und verlangt einen risikobasierten
Ansatz bei der Umsetzung der neuen Bestimmungen. Die-
ser hilft dabei, ein verntinftiges Aufwand-Nutzen-Verhalt-
his herzustellen. Im Nachfolgenden wird dieser Ansatz né-
her analysiert.

I Einleitung

A. Direkte Anwendbarkeit der DSGVO auf Schweizer
Unternehmen

Schweizer Unternehmen, die eine Niederlassung in der EU
haben, unterstehen bei ihren Datenbearbeitungen der
Datenschutzgrundverordnung («DSGVOn)'. Es fallen aber
auch Schweizer Unternehmen, die lediglich Waren und
Dienstleistungen an betroffene Personen in der EU anbie-
ten, unter die Bestimmungen der DSGVO, wenn sie in die-
sem Zusammenhang deren Daten bearbeiten’ Dasselbe
gilt flir diejenigen Datenbearbeiter, die das Verhalten von
Personen in der EU beispielsweise mittels des Einsatzes von
Cookies beobachten?.

In diesem Zusammenhang wird auch von dem soge-
nannten «Marktortprinzip»* gesprochen, welches zu einer

Art. 3 Abs. 1 DSGVO.

Art. 3 Abs. 2 iit. a DSGVO.

Art. 3 Abs. 2 lit. b DSGVO.

Bruno Baeriswyl, in: Ueli Kieser/Kurt P4rli/Ursula Uttinger (Hrsg.), Da-
tenschutztagung 2017, Baustelle Datenschutz - Observation als
Brennpunkt, Datenschutzreformen in Europa, 7.
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Im Mai 2018 trift die neue Dalenschutzgrundverordnung
(DSGV0) der EU in Kraft. Die schweizerische Datenschuizgeselz-
gebung befindet sich in Revision, wobei Kompatibilitdt zwi-
schen DSG und DSGVO angestrebt wird, Die Autorin zeigt die
Bedeutung der DSGVO und deren Auswirkungen auf die in der
Schweiz mit Bezug zur EU agierenden Unternehmen auf. Sie
analysiert Massnahmen zur Erfiillung der neuen Pflichten, na-
mentlich den im Vordergrund stehenden «risikobasierten An-
satz», der den Verantwortlichen Spielraum in der Umsetzung
der neuen Bestimmungen erméglicht und bei der Revision des
Datenschutzgesetzes ebenfalls eine zentrale Rolle spielt.  Zi,

Le nouveau Réglement européen sur la protection des données
(RGPD) entrera en vigueur en mai 2018. La Iégislation suisse en
matiére de protection des données est elle-méme en cours de
révision et le Iégislateur tend a assurer la compatibilité enire la
LPD et le RGPD. ’auteure souligne 'importance du RGPD et son
impact sur les entreprises sises en Suisse qui sont en relation
avec I'Union Européenne. Elle analyse les mesures permettant
de satisfaire aux nouvelles obligations, en particulier «Iap-

“proche basée sur le risque», qui offre aux responsables une

marge de manceuvre dans la mise en ceuvre des nouvelles dis-
positions et qui joue également un réle central dans la révision
de Ia Loi sur Ia protection des données. PP
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direkten Anwendbarkeit der DSGVO auf sehr viele Schwei~
zer Unternehmen fuihrt®.

B. Totalrevision DSG - Angleichung an die Bestim-
mungen der DSGVO

Am 12. Dezember 2016 hat der Bundesrat einen Vorent-
wutrf zur Totalrevision des DSG in die Vernehmlassung ge-
geben. Die Vernenmlassungsfrist lief am 4. April 2017 ab.

Der Vorentwurf beriicksichtigte die européischen Re-
formen, ohne dass aber eine klare Linie erkennbar war®.
Der Vorentwurf wurde von der Schweizer Wirtschaft stark
kritisiert, da er sich woh!l zu wenig an den Bestimmungen
der DSGVO angelehnt hatte und zu viele sogenannte
«Swiss Finishesy” beinhaltete.

Als nicht EU-Land geniesst die Schweiz bei der Revision
ihrer Datenschutzgesetzgebung zwar grosse Souverdnitét
und miisste die Bestimmungen der DSGVO nicht im eige-
nen Datenschutzrecht umsetzen. Dennoch gilt das Inkraft-
treten der DSGVO im Mai 2018 als Schrittmacher, und in
der Kritik am Vernehmlassungsvorschlag des Bundesrates
stehen die Kompatibilitdt des DSG zur DSGVO im Vorder-
grund. Bei der Bedeutung der Auswirkungen der DSGVO
auf die Schweiz steht vor allem die «Angemessenheitsent-
scheidung» der EU-Kommission im Vordergrund. Falls das
Schweizer DSG nicht mehr als xangemessen» im Vergleich
zur EU gilt, wire der heute einfache grenziiberschreitende
Datenverkehr gefdhrdet. Zudem gebietet sich aus Sicht der
Schweizer Wirtschaft eine Anpassung an die DSGVO, weil
gestiitzt auf das sogenannte «Marktortprinzip» die DSGVO
eh direkte Anwendung findet und das DSG deshalb analog
zur DSGVO gestaltet werden sollte, um eine Zweigleisigkeit
zu vermeiden®,

Die Kritik wurde (teilweise) beriicksichtigt, und am
15. September 2017 wurden der lberarbeitete Gesetzes-
entwurf und die Botschaft verdffentlicht. Der E-DSG lehnt

5 <https:/fwww.edoeb.admin.ch/edoeb/de/home/aktuell/aktuell_news.
html>: Die Datenschutz-Grundverordnung der EU und ihre Auswir-
kungen auf die Schweiz.

&  Baeriswyl (Fn. 4) 12.

7 Dies sind Bestimmungen im E-DSG, die Giber die Bestimmungen der
DSGVO hinausgehen und (unndtigerweise) verschirfte Pflichten den
Schweizer Datenbearbeitern auferlegen.

8 Baeriswyl (Fn. 4) 3 und 4.

sich nun naher an die Bestimmungen der DSGVO an, ist
wirtschaftsfreundlicher und einige (aber Iange nicht alle)
«Swiss Finishes» wurden entfernt.

Gemadss Mitteilung der staatspolitischen Kommnssuon
des Nationalrats vom 12. Januar 2018 wurde beschlossen,
die Revision des DSG in zwei Teilen zu behandeln: (1) An-
passungen an Schengen und (2) Totalrevision des DSG. Da-
durch kdnnen die Anpassungen an Schengen mit Blick auf
die Umsetzungsfrist vorab beraten werden. Die Totalrevi-
sion des DSG kénne sodann «ohne Zeitdruck» angegangen
werden®. Offen bleibt nun, welche Verzégerungen sich da-
raus fir das Inkrafttreten des revidierten DSG ergeben,
welches urspriinglich im Sommer 2018 erwartet wurde.

C. Handlungsbedarf der Schweizer Unternehmen

Schweizer Unternehmen bzw. Verantwortliche' werden
beide, die neuen EU- und Schweizer, Datenschutzbestim-
mungen einhalten missen. Diese fiihren viele neue Rechte
fiir die Datensubjekte bzw. betroffenen Personen', aber
auch zahlreiche, neue Pflichten fiir die Verantwortlichen
ein. Werden diese neuen Bestimmungen nicht implemen-
tiert und eingehalten, drohen neu sehr hohe Bussen. Unter
der DSGVO sind es 4% des weltweiten Umsatzes oder € 20
Millionen, je nachdem, welcher Betrag hoher ist, oder fiir
geringfiigigere Verletzungen 2% des weltweiten Umsatzes
oder € 10 Millionen, je nachdem, welcher Betrag héher
ist. Unter dem E-DSG sind die Bussen zwar mit
CHF 250000 tiefer, sie werden jedoch der {leitenden) pri-
vaten Person auferlegt und nicht dem Unternehmen™. Im
Blickwinkel dieser Bussen riisten sich nun die Schweizer
Unternehmen und Datenbearbeiter im Hinblick auf die
Anwendbarkeit der DSGVO ab dem 25. Mai 2018 auf.

<https://www.parlament.ch/press-releases/Pages/mm-spk-n-

2018-01-12.aspx>.

10 <https: //wwwedoebadmm chledoeb/de/home/aktuell/aktuell_news/
kommission-des-nationalrats-beschliesst-etappierung-der-dsg-revi.
htmi>.

' Gemiss der Terminologie der DSGVO und des E-DSG ist dies die
private Person, die allein oder zusammen mit anderen iiber den
Zweck und die Mittel der Bearbeitung entscheidet.

2 Art. 4 lit. a E-DSG.

3 Art. 83 DSGVO.

" Art. 54 E-DSG.
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D. Breiter Pflichtenkatalog - ist die Einhaltung iiber-
haupt maglich?

Die DSGVO und der E-DSG enthalten einen breiten Pflich-
tenkatalog' fiir den Verantwortlichen, den dieser erfiillen
muss, um datenschutzkonform zu handeln. Angesichts der
Fiille dieser neuen Pflichten fragen sich viele Unterneh-
men, ob sie diese tiberhaupt erflllen kdnnen. Gerade fiir
KMUs ist die vollstindige Umsetzung oft fast nicht mog-
lich.

Um dies etwas abzufedern, haben die DSGVO und auch
der E-DSG ein Kriterium eingefiihrt, wonach der Verant-
wortliche sich bei der Erfillung dieser Pflichten an das Ri-
siko fiir die Rechte und Freiheiten der Betroffenen richten
soll. Dies ist der sognannte risikobasierte Ansatz, welcher
dem Verantwortlichen eine gewisse Erleichterung und ei-
nen Umsetzungsspielraum bringen soll. Nachfolgend wird
dieser Ansatz ndher untersucht.

H. Der risikobasierte Ansatz in der DSGVO

A. Ausdiffer‘enzierung der datenschutzrechtlichen
Pflichten des Verantwortlichen

Die DSGVO geht grundsitzlich von einem risikobasierten
Ansatz aus, und dies bedeutet, dass die Pflichten des Ver-
antwortlichen stets unter Berlicksichtigung der Art, des
Umfangs, der Umstinde und der Zwecke der Verarbeitung
sowie der unterschiedlichen Eintrittswahrscheinlichkeiten
und Schwere der Risiken fiir die Rechte und Freiheiten na-
tlirlicher Personen zu beurteilen sind'®,

Angesichts des sehr weiten Anwendungsbereichs der
DSGVO und der sehr weitreichenden Massnahmen, die der
Verantwortliche vorzunehmen hat, flihrt der risikobasierte
Ansatz zu einer Ausdifferenzierung der datenschutzrecht-
lichen Pflichten des Verantwortlichen. Dem liegt die Idee
zugrunde, dass das datenschutzrechtliche Instrumen-
tarium nur in Abhingigkeit vom Risiko, das von der Daten-
verarbeitung im Einzelfall flir den Betroffenen ausgeht,
angewendet werden sollte, um so ein verniinftiges
Aufwand-Nutzen-Verhiltnis herstellen zu kdnnen. Mit
strukturierten Risikopriifungen kdnnen die Komplexitit
handhabbar gemacht und Abwigungsentscheidungen

5 Siehe z.B. <https://www.bj.admin.ch/bj/de/home/aktuell/news/2016]
ref_2016-12-21.html und https://www.|da.bayern.de/de/datenschutz_
eu.html>.

6 Art. 24 DSGVO.

nachvollziehbar getroffen werden™ ™. Ein solches risiko-
basiertes Vorgehen ist bei sogenannten Compliance Ma-
nagement Systemen (CMS) schon heute {iblich und zweck-
massig.

)

B. Definition von Risiko in der DSGVO

Im allgemeinen Sprachgebrauch wird der Begriff «Risiko»
als ein Umstand beschrieben, der gefahrliche oder schadli-
che Folgen haben kann. In der «ISO 31000 - Risikoma-
nagement» wird Risiko als «Auswirkung von Unsicherheit
auf Ziele» definiert™,

Die DSGVO enthalt zum Risikobegriff im datenschutz-
rechtlichen Kontext keine spezifische Definition.

C. Welches sind die Risikobereiche?

Der Risikobegriff taucht trotz fehlender Definition den-
noch an zahlreichen Stellen in der DSGVO auf. Geméss
Art. 24 in Verbindung mit Art. 32 DSGVO muss bei der Aus-
wahl der technischen und organisatorischen Massnahmen
die Schwere des Risikos fiir die Rechte und Freiheiten na-
tlrlicher Personen berticksichtigt werden. Ferner ist ge~
mass Art. 33 DSGVO bei der Frage, ob der Verantwortliche
bei einer Datenschutzverletzung eine Meldung an die Auf-
sichtsbehdrde abgeben muss, entscheidend, ob die Verlet-
zung zu einem Risiko fur die Rechte und Freiheiten natiir-
licher Personen- fithrt. Die DSGVO ordnet zudem die
Durchfiihrung von bestimmten, besonderen Massnahmen
bei einem «voraussichtlich hohen Risikon fiir die personli-
chen Rechte und Freiheiten natlirlicher Personen an. Bei-
spiele dafiir sind die Datenschutz-Folgenabschétzung ge-
mass Art. 35 DSGVO und die Benachrichtigung des
Betroffenen bei Datenschutzverletzungen gemdss Art. 34
DSGVO.

Schliesslich enthalten die Erwdgungsgriinde einige Bei-
spiele fiir Datenschutzrisiken. Mdgliche Datenschutzrisi-
ken, die aus einer Datenverarbeitung resultieren und zu
einem physischen, materiellen oder immateriellen Scha-

7 Maximilian von Grafenstein: in Gierschmann/Schlender/Stenzel/Veil
(Hrsg.}, Kommentar zur Datenschutzgrundverordnung, Art. 2 N 6.

% Winfried Veil: in Gierschmann/Schlender/Stenzel/Veil {Hrsg.}, Kom-
mentar zur Datenschutzgrundverordnung, Art. 24 N 78.

¥ «Effect of uncertainty on objectivess, ISO 31000:2009, Risk Manage-
ment - Principles and guidelines; ISO Guide 73:2009, Risk Manage-
ment - Vocabulary.
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den fiihren kdnnen, sind gemédss Erwdgungsgrund 75%
beispielsweise: Diskriminierung, Identitatsdiebstahl oder
finanzieller Verlust. Als Beispiele fiir Verarbeitungen mit
hohem Risiko werden in Erwdgungsgrund 892" u.a. Verar-
beitungen unter Einsatz neuer Technologien und neuar-
tige Verarbeitungen ohne bisherige Durchfiihrung einer
Datenschutzfolgeabschitzung genannt.

D. Wie wird der risikobasierte Ansatz in der Praxis an-
gewendet?

Der risikobasierte Ansatz der DSGVO ist fiir den Verant-
wortlichen mit einem nicht unerheblichen Aufwand ver-
bunden. Bisher gibt es noch keine Leitlinien zum Risikoma-
nagement von den Aufsichtsbehérden. In der Praxis
empfiehlt es sich, anhand der unten aufgefiihrten Schritte
vorzugehen. Hierbei kann der Datenschutzbeauftragte
durch seine Erfahrung und Fachkunde eine wichtige Un-
terstlitzung sein.

Der risikobasierte Ansatz in der DSGVO fiihrt zu den fol-
genden Anforderungen an den Verantwortlichen?:

- ldentifikation der mit der Verarbeitung (einschliesslich
Art, Umfang, Umstinde, Zwecke) verbundenen Risiken
(geschiitztes Rechtsgut)

- Risikoanalyse unter Beriicksichtigung der Eintrittswahr-
scheinlichkeit und der Schwere der Folgen

- Einordnung, ob es sich um ein einfaches Risiko oder ein
hohes Risiko handelt

~ Risikobehandlung durch entsprechende Massnahmen

In einem ersten Schritt muss der Verantwortliche die Risi-
ken der Datenverarbeitung identifizieren. Dabei spielt die
Art der Verarbeitung eine Rolle. Diese betrifft entweder die
Mittel (z.B. Profiling, automatisierte Verarbeitung, Moni-
toring, etc.) oder die Verarbeitung bestimmter Arten von
Daten (besondere Kategorien wie sensible Daten: Gesund-
heitsdaten, Gewerkschaftszugehdrigkeit, Daten von Kin-
dern, etc). Wie bereits oben dargelegt, konkretisiert die
DSGVO die Schutzgliter nicht. Diese kbnnen von den er-
wihnten Risikokategorien in EG 75 abgeleitet werden?,

® <http://www.privacy-regulation.eu/de/erwaegungsgrund-75-DS-
GVO.htms>.

2 <http://www.privacy-regulation.eu/de/erwaegungsgrund-89-DS-
GVO.htm>. )

2 Siehe auch <https://www.datenschutzbeauftragter-info.de/der-risi
kobegriff-in-der-datenschutz-grundverordnung/>.

2 Beispiele fiir physische, materielle und immaterielle Schéden sind:
Diskriminierung, Identitdtsverlust, finanzieller Verlust, Rufschadi-
gung, Verlust von Vertraulichkeit vom Berufsgeheimnis unterliegen-

Anschliessend ist eine Risikoanalyse durchzufiihren, da-
flir werden die Eintrittswahrscheinlichkeiten und die mog-
lichen Schiden der identifizierten Risiken evaluiert. Dieser
Vorgang ermdéglicht auch die Einordnung als einfaches
Risiko?* oder als hohes Risiko®. Das Ergebnis aus der Ana-
lyse bildet dann z.B. im Rahmen des Art. 32 DSGVO den
Massstab fiir die Wah! der technischen und organisatori-
schen Massnahmen flir die Sicherheit der Verarbeitung.

Im Rahmen der Risikobehandlung kann der Verantwort-
liche z.B. durch Pseudonymisierung oder Verschliisselung
ein vorhandenes Risiko reduzieren oder er kann - soweit
thm die technischen Moglichkeiten zur Reduktion fehlen -
das Risiko durch Outsourcing in Datenzentren mit hdheren
Standards an einen Dritten ibertragen.

lll. Risikebasierter Ansatz im E-DSG?

Der E-DSG enthdlt ebenfalls keine Definitionen der Be-
griffe «Risiko» und «risikobasierter Ansatz».

Gemdiss Botschaft zum E-DSG gilt, dass die Totalrevision
sich an sieben Leitlinien orientiert, auf denen die verschie-
denen Neuerungen beruhen:

«Eine erste Leitlinie der Revision bildet der risikobasierte
Ansatz. Der Revisionsentwurf orientiert sich konsequent
an den potenziellen Risiken fiir die betroffenen Personen,
denn die Gefahren fiir die Privatsphére der betroffenen
Personen hingen weitgehend von den Aktivitdten der ver-
schiedenen Verantwortlichen und Auftragsbearbeiter ab,
Dementsprechend sind beispielsweise die Pflichten von
Verantwortlichen, deren Aktivitdten mit einem erhhten
Risiko verbunden sind (z.B. Unternehmen, deren Hauptti-
tigkeit in der Datenbearbeitung besteht), strenger als jene
von Verantwortlichen, deren Aktivitdten ein geringeres Ri-
siko darstellen (z.B. Datenbearbeitungen, die auf eine Kun-
dendatei ohne besonders schiitzenswerte Daten be-
schrinkt sind)»?e.

Die Botschaft konkretisiert an diversen Stellen, was «ri-
sikobasierter Ansatz» bedeutet: «Die Norm bringt den risi-
kobasierten Ansatz zum Ausdruck. Das Risiko, das mit einer
Bearbeitung einhergeht, muss in Beziehung gesetzt wer-
den zu den technischen Méglichkeiten, um dieses zu ver-

den personenbezogenen Daten, Verlust von Rechten und Freiheiten,
Vernichtung und Verlust von personenbezogenen Daten, unbefugte
Offenlegung.

2 7.B. Art. 30 und 33 DSGVO.

%5 7.B.Art. 34 Abs. 1, 35 Abs. 1 und 36 Abs. 1 DSGVO.

% BBl 2017 6970/6971.
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ringern. Je hher das Risiko, je grosser die Eintrittswahr-
scheinlichkeit und je umfangreicher die Datenbearbeitung
ist, umso héher sind die Anforderungen an die technischen
Vorkehren, damit sie im Sinne der vorliegenden Bestim-
mung als angemessen gelten kdnnen»?.

IV. Conclusio: Erleichterungen und Umsetzungsspielraum
fiir den Verantwortlichen

Der risikobasierte Ansatz fiihrt dazu, dass sich der Verant-
wortliche bei der Umsetzung der neuen Bestimmungen

2 BBl 2017 7030.

der DSGVO und dem E-DSG am Datenschutzrisiko der be-
troffenen Person ausrichten muss. Dies fiihrt klar zu einer
Erleichterung flir den Verantwortlichen, da ihm in der Pra-
xis damit ein gewisser Umsetzungsspielraum eingerumt
wird. Der Verantwortliche wird dabei jedoch aufpassen
missen, dass er bei der Abwégung nicht leichtfertig auf
Regeln verzichtet. Dies kdnnte ndmlich zu einer Pflichtver-
letzung und damit zu hohen Bussen fiihren.

Entwicklungen im Versicherungs- und Haftpflichtrecht/
Le point sur le droit des assurances privées et de la

responsabilité civile

Prof. Dr. Walter Fellmann, Rechtsanwalt (Luzern)*

. Gesetzgebung

A. Haftpflichtrecht

Im Haftpflichtrecht gibt es fiir das Jahr 2017 {iber keine
neuen Gesetze oder Gesetzesvorhaben zu berichten. Han-
gig ist die Revision des Verjahrungsrechts (Verldngerung
Verjahrungsfristen). Am 4. September 2017 hat die Kom-
mission fiir Rechtsfragen des Nationalrats beschlossen,
dem Rat zu beantragen, die Vorlage zur Revision des Ver-
jahrungsrechts abzuschreiben, Anders entschieden hat die
Kommission fiir Rechtsfragen des Stinderats. Sie hat am
27. Oktober 2017 beschlossen, die Verjdhrungsrechtsvor-
fage nicht abzuschreiben. Sie ist iberzeugt, dass die Revi-
sion auch nach der Griindung des Entschadigungsfonds
fiir Asbestopfer (EFA) weiter erforderlich sei.!

*  Professor fiir Privatrecht an der Universitat Luzern, Fachanwalt SAV
Haftpflicht- und Versicherungsrecht.

1 <https://www.parlament.ch/de/ratsbetrieb/suche-curia-vista/
geschaeft?Affairld=20130100>.

B. Privatversicherungsrecht

Der Bundesrat hat an seiner Sitzung vom 28. Juni 2017 die
Botschaft fiir eine Teilrevision des Versicherungsvertrags-
gesetzes (VWWG) verabschiedet. Die zentralen Anliegen der
Teilrevision des WG umfassen folgende Punkte: ein
14-tagiges Widerrufsrecht, Regelung der vorlaufigen De-
ckungszusage, Zulassung der Riickwartsversicherung unter
bestimmten Voraussetzungen, Verlingerung der Verjih-
rungsfrist fiir Forderungen aus dem Versicherungsvertrag
bis auf wenige Ausnahmen von zwei -auf funf Jahre, Ein-
schrankung des Schutzbereichs des WG bei Grossrisiken
bzw. bei professionellen Versicherungsnehmern, Beriick-
sichtigung des elektronischen Geschaftsverkehrs, indem
fiir die meisten Mitteilungen alternativ zur einfachen
Schriftlichkeit der Nachweis durch Text ermdglicht wird,
Neuregelung der Beendigung des Versicherungsvertrags
unter Einflihrung eines ordentlichen Klindigungsrechts.2

2 Botschaft zur Anderung des Versicherungsvertragsgesetzes vom
28. Juni 2017, BBl 2017 5096 f.; vgl. dazu eingehend HAVE 2017
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